Configuration d'une DMZ pour PlayStation 4
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Une DMZ (DeMilitarized Zone), dans un réseau informatique, est un sous-réseau
composé de une ou plusieurs adresses IP, directement accessible depuis I'extérieur du
LAN via un routeur dans lequel ces adresses ne bénéficient pas déja de redirection de
ports (Port Forwarding). Créer une DMZ permet a I'’équipement qui s’y trouve d’étre
accessible directement depuis Internet dés que l'adresse IP externe du routeur est
connue.

Avant de créer une DMZ pour un ordinateur, méme de jeu, il est important de
considérer que vous exposez cette machine a tous types d’attaques informatiques.

Ceci est trés important pour les ordinateurs de jeu de type Macintosh ou PC, mais un
peu moins pour les consoles, qui sont non seulement beaucoup plus difficiles a
pirater, mais qui présentent un intérét limité pour le pirate.

L'intérét de créer une DMZ dans un routeur pour une plateforme de jeu est a la fois
de résoudre les problemes d’ouverture de ports s’il y en a, et surtout d’augmenter
notablement la vitesse du trafic IP. C'est pourquoi la méthode de création d'une DMZ
pour PS4 est expliquée ci-dessous.

I. Réglages a effectuer sur la PS4

Allumez votre PS4 et allez dans le menu Parametres :

Parametres

o R




Puis allez dans Réseau :

Parametres

@ Guide de llutilisateur

Traitement de donnees/sante etsecurite

@ Accessibilite

@ Playstation™Network/Gestion:du compte

@ Réseau l

€ Notifications

$ Utilisateurs

Contréle parental

Y Gestion des données d'application sauveoardées

X)Valider (O Précédent

Ensuite, choisissez Configurer la connexion [a] Internet :

Reseal

Se connectera nternet

Configurer [a connexion Internet

Tester la connexion internet

Afficher l'etat de la’connexion

Précédent




Choisissez WiFi ou LAN selon le mode de connexion que vous avez entre votre PS4
et votre routeur/adaptateur ADSL :

Configurer la connexion:internet

GommentsolhaltezaVousvous connecterauireseaus?

ETAVIEH

| Par cable réseau (LAN)

Precedent

Choisissez une configuration personnalisée :

Configurer la connexion Internet

Comment souhaitez-vous configurefila connexiona [nternet 7

Facile

Personnalise

X)Valider Précedent




Choisissez Configuration manuelle et entrez les valeurs des éléments demandés :

Configurer la connexion Internet

Parametres de l'adresse: P

Automatique

Manuelle

PPPOE

Annuler

x)Valider Précédent

L'adresse IP est n‘importe quelle adresse disponible dans votre réseau, le masque
devrait étre la valeur standard, la passerelle est I'adresse de votre routeur/adaptateur
ADSL et vos DNS sont ceux de votre fournisseur d’accés. Exemple pour Orange :

Configurerla connexion Internet

Adresse P

Masque de sous-reseau
Passerelle par defaut
DNS primaire

DNS secondaire

Annuler Suivant

Precedent




Réglez le parametre MTU (Maximum Transmission Unit) sur automatique :

Configurer la connexion [nternet

Parametres MU

Automatique

Manuelle

Annuler

Precedent

Veillez a ce que le serveur Proxy soit désactivé :

Configurer la connexion Internet

Serveurproxy

Ne pas utiliser

Utiliser

Annuler

Precedent




Validez, et quand vous avez fini, testez votre connexion :

Configurer la connexion Internet

Parametres Internet mis a jour.

Tester la connexion Internet

Précédent

Vous devez obtenir quelque chose de similaire a ceci :

Tester la connexion nternet

Test delconnexion termine.

Obtention d'adresse |IP* Reussite
Connexion Internet  Reéussite
Connexion a PlayStation™Network  Réussite
Type NAT Type 2
Vitesse de connexion (téléchargement) 5.1 Mb/s
Vitesse de connexion (téléchargement en amont) 791.9 Kb/s

Les vitesses de connexion sont des estimations

Préecedent




Et si vous affichez I’état de votre connexion, vous devriez avoir quelque chose comme

cela :

Afficher |'état de la connexion

Precedent

connexion Internet
Methode de connexion
Parametres de |'adresse! |
Adresse |P

Masque de sous-reseau
Passerelle par defaut

DNS primaire

DNS secondaire

Adresse MAC (cable réseau (LAN))
Adresse MAC (Wi-Fi)

MTU

Serveur proxy

Type NAT

Active
@ableréseau (LAN)
Manuelle
192:168:1.101
255.255.255.0
192.168.1.1
80.10.246.2
80.10.246.129
0c:fe:45:08:b9:3¢
60:5b:b4:1a:49:1b
Automatique

Ne pas utiliser
Type 2

Tout ca, c’est pour la PS4. Maintenant, il vous faut aller sur votre routeur/Box ADSL
pour créer votre DMZ et y inclure I'équipement auquel vous venez de donner une
adresse IP fixe (les DMZ ne fonctionnent pas trés bien avec des IP données par
DHCP...)

II. Réglages a effectuer sur le routeur/adaptateur ADSL

Dans votre navigateur préféré, entrez l'adresse de l'interface d’administration de
votre équipement réseau.

Par exemple, pour une LiveBox de chez Orange, entrez 192.168.1.1 et connectez-
vous comme administrateur. Ensuite, sur votre gauche, dans le menu de
configuration, choisissez Parametres avancés, puis DMZ.

(voir image page suivante)
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€ - C AN [1192.168.1.1/index.cgi?page =hwview

BF4 BFH (P res g Res UBI

Livebox

Configuration

-3 NAT/PAT
~» DNS

=¥ NTP

=* UPnP

=¥ Parefeu
-2 PN

=2 DynDNS

: . ) Aide ‘\?j
Accuell Configuration
Administrateur (Déconnexion )
Visualiser

Cette page vous permet de voir tous les équipements connectés & votre
Livebox.

Type d'équipement : ITous v | Statut : 1_10_us

| Tous v | Tous v |

PC Papa

Type de connexion : Emplacement :

Cameéra IP Salon

R
4| |

~» Personnaliser mon bureau

®~

Portable Papa

IR @m & %% & )

Ensuite, cliquez sur
déroulante de choix :

la zone Nom d’équipement pour faire apparaitre une liste

Livebox

Configuration

[l Paramétres avancés

~* DHCP

=2 NAT/PAT

- DNS

~* NTP

-* UPnP

-» Parefeu

- VPN

=2 DynDNS

Administration

; —— pide @)
Accueil Configuration e
Administrateur (Déconnexion)
DMZ

Cette page vous permet de configurer une DMZ sur votre ordinateur. Cet ordinateur pourra
etre accessible depuis Internet.

Il n'y a pas de DMZ.

Nom d'équipement Adresse IP Adresse MAC

[Sélectionner un equipem ¥

- Créer la DMZ ) ( Supprimer |la DMZ )
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Descendez en bas de la liste et sélectionnez Adresse IP statique :

=
Livebox T pide @
Accueil Configuration
#dministrateur {Déconnexion)
Configuration DMZ
Cette page vous permet de configurer une DMZ sur votre ordinateur. Cet ordinateur pourra
E Parambtres avancés etre accessible depuis Internet.
DD ottt O O A I
=¥ NAT/PAT
->
DS Il n'y a pas de DMZ,
= NTP
~* UPnP Nom d'équipement Adresse IP Adresse MAC
~? Parefeu Sélectionner un éguipem ¥
2 YPN Camera IP Salon - e - ~
BT PC Papa | \ Supprimer |la DMZ
o GSM Edou
DynDNS A Portable Papa
o new-host-4
Adminish‘aﬁon (iasketsakantensan it Edou v e S R S
PC-aAntoine
T p-42-TOSH
Réseau d'entreprise new-host-4
................. -'.. new_host_3
i cesllondos Buuipemonts android-bbb3263db7fa63fd
-* Personnaliser mon bureau duude
new-host
Equipement #1
Qutils new-host-5
new-host-2
Dionysos
Equipement #1
Adresse IP statique ) v

Dans le champ Adresse IP, entrez l'adresse de votre PS4 précédemment
configurée :

= - h
L l Ve b ox Accueil Configuration Aide 2

Administratzur (Déconnexion )

Configuration DMZ
[*] Services
[#] WiFi Cette page vous permet de configurer une DMZ sur votre ordinateur. Cet ordinateur pourra

[l parameétres avancés
~* DHCP
=¥ NAT/PAT
- DNS
= NTP

etre accessible depuis Internet.

Il n'y a pas de DMZ.

Adresse IP Adresse MAC

192.168.1.101

= UPHP Nom d'équipement
~» Parefeu | Adresse IP statique v
- WPN

(= cré )
- DMZ Créer la DMZ

=2 DynDNS

\_ Supprimer la DMZ )

Administration R S S RN I S N o SN o S N e o S o e W o S N e e o T o e S N o S Sy
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Cliquez sur le bouton Créez la DMZ, et vous devriez obtenir quelgue chose comme
ceci :

- . A
L I ve b O x Accueil Configuration Aide Y

Administrateur (Déconnexion)

Configuration DMZ
Services
[+ wiFi Cette page vous permet de configurer une DMZ sur votre ordinateur. Cet ordinateur pourra

[=l paramétres avancés
~* DHCP T vm—
=¥ NAT/PAT
~* DNS
-* NTP
¥ UPnP Nom d'équipement Adresse IP Adresse MAC
~* Parefeu new-host-2 192.168.1.101 Oc:fe:45:08:b9:3c
= VPN

~* DynDNS

etre accessible depuis Internet.

La DMZ courante configurée est : 192.168.1.101

(> créerlaDMzZ ) ( Supprimer la DMZ )
N———

Administration

L'adresse MAC est |'adresse physique de la carte réseau de votre PS4, ne vous en
souciez pas.

C’est tout.

Si vous souhaitez supprimer votre DMZ, cliquez sur le bouton Supprimer la DMZ.
Rien n’est a faire sur votre PS4.

Voili voila.

Pouvez sortir. ©
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